* “2022 - Las Malvinas son argentinas”

Ministerio de Educacién
Universidad Tecnoldgica Nacional
Facultad Regional Rosario

Rosario, 22 de marzo de 2022.-

VISTO El expediente 1.D. N° 8130913 presentado por el Consejo Departamental de Ingenieria

en Sistemas de Informacién, relacionado con el programa analitico de la asignatura electiva

“Seguridad en los Sistemas de Informacién”, de la carrera Ingenieria en Sistemas de Informacion, y

CONSIDERANDO
Que los objetivos y contenidos del mismo se ajustan a la reglamentacidn vigente.
Que dicho programa cuenta con el aval del respectivo Consejo Departamental.
Que la Comision de Ensefianza evalu6 la presentacion y aconsejé su aprobacion.
Por ello y atento a las atribuciones otorgadas por el articulo 85° del Estatuto Universitario.
EL CONSEJO DIRECTIVO DE LA FACULTAD REGIONAL ROSARIO
DE LA UNIVERSIDAD TECNOLOGICA NACIONAL
RESUELVE:

ARTICULO 1°.- Aprobar ¢l programa analitico de la asignatura electiva “Scguridad en los Sistemas de

Informacion”, que se agrega como Anexo I de la presente resolucion, de la carrera Ingenieria en

Sistemas de Informacién a partir del Ciclo Lectivo 2022.

ARTICULO 2°.- Establecer que la misma tendra validez durante cuatro ciclos lectivos consecutivos,

segtin la Ordenanza N° 1383 — Lineamientos para la implementacién de asignaturas electivas para las

carreras de grado cn el ambito de la Universidad.

ARTICULOQ 3°.- Registrese. Comuniquese. Cumplido, archivese.

RESOLUCION N° 016 M

FRRe

C.D.

SR.

. N

Ing. Rubén Fernando CICCARELL!
Decano

Ing. Antonio Luis MUINOS
Secretario Académico
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ANEXQ N 1

Programa analitico de asignatura electiva

Seguridad en los Sistemas de Informacién

Carrera: ingenieria en Sistemas de Informacion

Departamento: ingenieria en Sistemas de informacion

Titulacién®: ingenieria en Sistemas de Informacién Analista universitario de Sistemas
Plan de Estudio: 2008 — ordenanza 1150 Area®: Gestion Ingenieri!l
Dictado: lA”“a" }X ‘ Cualrimestral Nivel: |5 Electiva: | >/
Carga horaria Semanal: 6 Carga horaria total de la asignatura: 96
Fecha de Confeccion®: | 19/02/2022 Version? | 9.99

Fundamentacién | £/ programa de la asignatura Seguridad en los Sistemas de Informacion se concibe dentro
de la asignatura:® | de un contexto del objetivo de las incumbencias def titulo como una ampliacion de los
conocimientos adquiridos en las catedras de /a carrera de 1.S.1. y su ensefianza se debe
desenvolver dentro de una concepeion didactica donde ef proceso de “ensefarnza-
aprendizaje” esté centrado en el alumno. Entre el saber y el alumno interviene el docente
como mediador-facilitador y esa funcién de puente entre el alumno -en su tarea de
aprendizaje- y ef saber existente, es lo que se denomina ensefianza y constituye el
ambito especifico de fa profesionatidad docente. La ensefianza debe ser Gtil para el
sujeto del aprendizaje, en lo personal actual (referido a su desarrolle cognitive y
espiritual) y en lo ocupacional futuro.

La asignatura Seguridad en los Sistemas de Informacion tiens como objetivo fortalecer
competencias especificas de futuros profesionales de sistemas de informacion en la
materia. La evolucion tecnoldgica y la dependencia creciente de la tecnologia en los
&mbitos organizacionales y personales exponen a los sistemas de informacion a riesgos
cambiantes y crecientes. Las responsabilidades e incumbencias de un profesional dg
Ingenieria en Sistemas de Informacion en cuanto a seguridad y continuidad de negocio de
las organizaciones ante la ocurrencia de un evento de seguridad fundamenta los objetivos
de la asignatura.

Objetivos Brindar al alumno las herramientas necesarias para que construyan sus conocimientos
Generales®: en el Area Cientifico/Técnica/Gestion relacionada con SEGURIDAD EN LOS SISTEMAS
DE INFORMACION a través de un marco de referencia ordenado y con practicas de
gestion adecuadas, identificando a su vez la diversidad de recursos y componentes
involucrados en la gestion y prevencion de riesgos derivados de fa tecnologia de la
informacion ademas de la implementacion de medidas para prevenir, gestionar e
implementar medidas de continuidad de los servicios de tecnologia de Ja Informacion en
constante interaccion con las diversas disciplinas que conforman el Plan de Estudio de la
carrera, no solo para su desarrolio infelectual sino tamhién para el afianzamiento de sus
competencias profesionales.

1 indique los titulos de la carrera para los que se propone ef programa analifico. Mdrquelos con una cruz.

2 Area a la que pertenece la asignatura

I refiere a la fecha en que se confecciona o desarrolia la version

4 Si el programa no es fa primera vez que se entrega se produce un cambio en el nimero de version cambio. Si el cambio
es significativo cambia el entero sino los digitos despues def punto.

5 Importancia para la formacion profesional en funcién del peril def egresado

5 Qbjetivos generales que justifican la inclusion de la asignatura.
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Proporcionar a fos alumnos un enfoque adicional relacionado con el marco regulatorio de
la gestion de la tecnologia de la informaciony fegislacién que reguia la proteccion de
datos personales y regulaciones del mercado que exponen al profesional de sistemas en
posiciones de direccion a responsabilidades profesionales relevantes en cuanto a
Seguridad, continuidad y mejores practicas vinculadas de gestion de la tecnologfa de fa
informacion.

Se orienta hacia la adquisicion de competencias intelectuales tales como la capacidad de
critica, de elaboracidn y de reformulacion de las diferentes teméticas a tratar mediante la
apropiacion de los diversos conceptos, en permanente interaccién con el grupo (docente
y resto de alumnos), afianzéndose el respelo por los derechas propios y de fos demés, la
autonomia en la toma de decisiones, la valoracion de la palabra como manifestacion det
pensamiento, la confianza en sl mismo y el desarrollo de estrategias de busqueda de
soluciones a las diferentes problematicas.

Los objetivos diddcticos se basan en la observacion, investigacion, andlisis y estudio, que
desarrollaran los alumnos en la compresién de los temas, en constante relacion con los
conceptos previos {adquiridos en otras caledras) y en los incorporados durante el
desarrollo de esta asignatura,

Programa de contenido analitico
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Programa de contenido analitico

Unidad tematica N°. 1 UNIDAD 1 — Seguridad de la Informacion

Eje Conceptual:
1. Introduccién a la seguridad de los Sistemas de Informacion.
2. Marcos de Gestion de la Seguridad en los Sistemas de informacion.

Objetivo/s Especifico/s:
Que el alumno tome conocimiento de:

Las amenazas a las que estan expuestos los sistemas de informacion, la legislacion y regulacion vinculadas
con la tecnologia para minimizar la exposicion a riesgos.

Los diferentes marcos de referencia y estandares vinculados a la seguridad de la informacién come guia para
la gestién y la adaptacion a normativas y regulaciones vigentes,

Que en un entorno descentralizado con alto grado de concurrencia de transacciones y usuarios es necesario
establecer un marco de control, administracion y seguridad.

Temas:
Temas tedricos:

Introduccion
Seguridad de la informacion: definiciones y diferencias: Seguridad informatica, seguridad de la
infarmacian, ciberseguridad.
Triangulo CID : Confidencialidad, Integridad, Disponibilidad
Evolucion Tecnoldgica y efectos en la seguridad
Conceptos de Seguridad Fisica y Ldgica
Gestion de la Seguridad de la Informacién
Introduccion a Sistemas de Gestion de Seguridad de la Informacién; Politicas de seguridad
Evaluacion y administracion de riesgos.
Marcos de Referencia y Estandares: COBIT, ITIL, SOX, 1SO 27001..
Legislacton,-Naormativas y Regulaciones Vigentes en Argentina.
Peoliticas y Procedimientos de Seguridad de la Informacion.
Gestion del Riesgos sobre activos de informacion.

Presupuesto horario teoria: 20 horas

Temas de practica en laboratorio;

Identificacion de riesgos, cuantificacién, Confeccion de matrices de riesgos.
Presupuesto horario practica: 11 horas

Presupuesto horario total: 31 horas

7 Objetivos especificos gue justifican la inclusién de la asignatura.
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Unidad tematica N°: 2 : Seguridad aplicada
Eje Cenceptual:

1. Proceso de Seguridad de la Informacién en entornos empresariales.
2. Seguridad Fisica y Ambiental '
3. Seguridad Légica

Objetivols Especifico/s:

Que el alumno tome conocimientos de:

Las practicas relacionadas a la mitigacion de riesgos y mejores practicas profesionales en cuanto a Gestién
de las Tecnolegias de la Informacion,

La amplitud y diversidad de los riesgos en las Crganizaciones y centros de datos corporativos desde la
perspectiva fisica y légica.

La administracién de tos servicios, aplicaciones y seguridad en un marco de las practicas adecuadas de |a
gestién de tecnologia de la informacion.

Temas:

2.1: Proceso de Seguridad de la Informacion en entornos empresariales.

Plan de contingencia y continuidad de negocio y recuperacién de desastres.

Administracion de Usuarios,

Administracion y Gestion por Entornos: Desarrollo, testing, Produccidn. Procesos y buenas practicas.
Modificaciones e integridad de Bases de datos, Cambios a Programas y puesta en produccion.
Estrategias de Backup y Recuperacidn,

2.2 Seguridad Fisica y Ambiental.
Centros de datos: Riesgos en Alimentacién eléctrica, Refrigeracién y Proteccién contra Incendios -
Minimizacion de Riesgos
2.3 Seguridad Légica.
Seguridad en Base de datos y Aplicaciones.
2.3.1 Aplicaciones y Software de Base
Seguridad en el desarrollo de aplicaciones. Buenas Practicas.
Segregacion de funciones: Desarrolladores, Administradores y Usuarios.
Separacion de Ambientes.
2.3.2 Bases de Datos.
Permisos y Privilegios - Roles: Administradeores de Base de datos, Desarrolladores, Usuarios de
negocios y operativos. Logs de auditoria.

Presupuesto horario teoria: 15 horas

Temas de practica en laboratorio:

Conceptos comunes a todos los Sistemas Operativos

Valores del Sistema / Lenguaje de Controf / Colas de Procesos e Impresiones / Seguridad Fisica /
Niveles de Seguridad / Seguridad de Qbjetos / Seguridad de Recursos / Resguardo de fa informacion /

Presupuesto horario practica: 10 horas
Presupuesto horario total: 25 horas
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Unidad tematica N°: 3 Criptografia y Hacking Etico.
Eje Conceptual:

1. Conceptos asociados a Criptografia.
2. Hacking Etico y Vulnerabilidades
3. Identificacién de Vulnerabilidades

Objetivo/s Especifico/s:

Que el alumno asocie los principales conceptos de las principales amenazas, consecuencias y alternativas de
mitigacion a las que estan expuestos los sistemas de informacion en entornos altamente dependientes de la
web.

Temas:

3.1 Criptografia.

Conceptos de Criptografia. Algoritmos. Encriptacion simétrica y asimeétrica. Estrategias. Métodos de
autenticacién. Autorizacion.

Firma Digital. Centificados digitales.

3.2 Hacking Etico y Vulnerabilidades

Busqueda de informacion - Ingenieria Social - Aplicaciones Web y Core: Evaluaciones de seguridad. Test de
Penetracian {Pen Testing) — Tipos de ataques y Vulnerabilidades.

3.3: Identificacion de Vulnerabilidades: Conceptos Basicos.

Malware — Tipos de Malware — Codigo Malicioso — Ataques a Correo Electrénico y Aplicaciones

Presupuesto horario teoria: 10 horas

Temas de practica en laboratorio:

Ejercicios de criptografia e interpretacién de requisitos regulatorios vinculados al tema. Revision e
interpretacion de informes de tests de penetracion a organizaciones y recomendaciones de auditorias.

Presupuesto horario practica: 10 horas
Presupuesto horario total: 20 horas
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Unidad tematica N°: 4 Auditoria Informatica y Seguridad.

Eje Conceptual:

1. Conceptos de auditoria y control interno — Segregacion de funciones
2. Metodologia de auditoria informatica.

Objetivo/s Especifico/s:
Que el alumno adopte las competencias necesarias para:

Afrontar un proceso formal de auditoria como suieto responsable por parte de la Orgamzacnon y las practicas
adecuadas en su gestion.

Que el alumno pueda comprender y responder los informes de auditoria tomando |as acciones carrectivas y
oportunidades de mejora solicitadas por los auditores.

Auditoria Informatica y Seguridad.

Conceptos de Control Interno y Auditoria.

Metodologia de Auditoria Informatica. Plan de auditoria.

Segregacidn de funciones en areas de |T: Control por oposicidn, incompatibilidades.

Auditoria de la administraciéon de la Seguridad.

Informes de Auditoria — Evidencia — Irregularidades — Documentacién — Informes de auditoria.

Presupuesto horario teoria: 12 horas

Temas de practica en laboratorio:

Conceptos comunes a todos los Sistemas Operativos

Agrupaciones de Almacenamiento / Trabajos Activos / Estados de Trabajos en Espera (Corta,
Corta Ampliada, Larga e Inelegible) / Control de Actividad / Administraciéon de Base de Datos

Presupuesto horario practica: 8 horas
' Presupuesto horario total: 20 horas
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Bibliografia®
Obligatoria o basica:
Titulo Autorfes Editorial Ao de
Edicién
Auditoria de Seguridad Informatica Chicano Tejada IC Editorial 2014
Ester
Redes de Computadoras Andrew S, Pearson 2012
Tanenbaum / David
J. Wetherall
Auditoria informética — Un enfoque Mario Piattini AlfaOmega-Ra Ma 2004
Practico :
Planes de Contingencia Juan Gaspar 2004
Martinez

Complementaria:

Titulo Autor/es Editorial Afio de
! Edicion
Cobit 5 =T Governance Instituto IT Governance ISACA 2012
Instituto

8 Para textos: citar autor, titulo, ciudad, editorial<afio. Para revistas: citar autor, titulo del articulo, nombre de fa revista, n°,
fugar, edicidn, afio, paginas., Para sitios web: direccién de la pégina. ‘
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Propuesta Pedagégica

Contenido propuesto:

El papel de los alumnos sera activo a través de la interaccidén con el docente y la resolucidn de ejercicios
practicos sobre sistemas informaticos de rango superiores, los conceptos tedricos seran proporcionados por el
docente apoyados por la bibliografia de la catedra y publicaciones técnicas; progresivamente se iran
organizando las clases practicas con resoluciones individuales. De esta manera, los contenidos tedricos seran
consolidados a través de practicas de resolucion individual con asistencia y tutoria del docente.

El cursado brindara los conocimientos relacionados con la administracién y gestion de Riesgos y los conceptos
basicos de gerenciamiento de gestion de la seguridad y abordaje de auditorias externas.

Las clases seran expositivas con apoyo de trabajos practicos sobre las diferentes unidades los cuales se
desarrollaran con [a supervisién y apoyo del docente. Las clases, material de estudio y herramientas
pedagdgicas tendran el soporte del CVG, campus virtual de la Facultad Regional Rosario.

Ademas de un parcial que se realizara luego del cursado del 70% de los contenidos, los alumnos realizardn un
trabajo practico final donde aboérde un caso de estudio poniendo en practica los principales temas estudiados
durante el cursado,

Demandas educativas.

La evoluclon de las tecnologias de la informacion descentralizadas y el crecimiento en escala de las mismas
como asi también la utilizacion de plataformas y software como servicios sumado al creciente control exigido por
los organizamos de control en los que considera a la tecnologia como unc de los aclivos mas importantes de la
Organizacion hace que los profesionales de Sistemas tengan que tener un conocimiento de las diferentes
aspectos de gestién y administracién de las mismas. '

Elementos a utilizar en e dictado de la asignatura:
o Clases expositivas.
CVG - Campus Virtual de |a Facultad Regional Rosario.
Resolucién de casos problemas.
Utilizacion de recursos de multimedia
Paginas WEB de apoyo.
Utilizacion de Bibliografia obligatoria Aportes de apuntes por parte del profesor.

o0 000

Evaluacion
Examen Parcial
o Presentacion de trabajo sobre seguridad y auditoria,

o}

Asignaturas Correlativas del plan®

Asignaturas regulares para el cursado: ) L .
Redes de Informacién y Administracién de Recursos

Asignaturas aprobadas para el o
cursado: | Comunicaciones

Asignaturas aprobadas para rendir:

® No esta permitido indicar asignaturas eleclivas como correlativas. Ademas lodos los cuadros deben astar completados.
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Justificacion de correlatividades

Tanto el disefio de base de datos relacionales, el desarrollo de aplicaciones en el cursado de practica y gestion
de las mismas, como asi también fa insercién del area de Tecnologia de [a Informacion en Ia Organizacién

justifica las asignaturas regutares para su cursado. El mismo criterio aplica para las asignaturas que son
. Necesarias para peder rendir,

Asignaturas Equivalentes respecto del plan anterior'®

Asignatura/s equivalente respecto del
plan anterior:

% Consignar asignaturas que se pueden otorgar como equivalentes para las posibles solicitudes de cambio de plan.
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